
構成比 問題数
１　インターネットの基礎

1 インターネットとは何か

2 インターネットの基本的な構造 2
3 インターネットがもたらす便利なサービス

4 インターネットの影響力

２　インターネットのしくみ

1 インターネットのしくみ（IPアドレス、パケット、ドメイン）

2 ホームページのしくみと使われ方

3 電子メールのしくみ

4 ブログのしくみ

5 電子掲示板のしくみ 5
6 SNS(ソーシャルネットワーキングサービス）のしくみ

7 ネットショッピングとは

8 ネットオークションとは

9 スマートフォンの基礎知識

10 無線LANとWiーFiの基本知識

11 クラウドサービスとは

３　コンピュータウィルス

1 コンピュータウィルス（マルウェア）について

2 コンピュータウィルスの感染経路 5
3 ウィルス感染を防ぐには

４　セキュリティ

1 IDとパスワードについて

2 ファイアウォールのしくみ

3 暗号化のしくみ 8
4 電子署名とは

5 SSLとは

6 ソーシャルクラッキング、スキミング

５　インターネットの光と影

1 インターネットは、具体的にどんな被害をもたらすのか

2 フィッシング詐欺について

3 ワンクリック詐欺とは 10
4 詐欺、犯罪に巻き込まれないために（フィルタリング含む）

5 インターネットに関連した新たな詐欺の被害例　被害の経緯

6 迷惑メール、チェーンメール、スパムメール

7 テクノストレス（依存症、テクノ不安症）、ネット中毒

６　インターネット関連法規

1 著作権の重要性、保護する必要性

2 著作権、肖像権、パブリシティ権

3 違法ダウンロード

4 名誉毀損

5 わいせつ物頒布 10
6 特定商取引法

7 電子契約法

8 不正アクセス禁止法

9 個人情報保護法

10 青少年インターネット環境整備法

11 特定電子メール法

12 出会い系サイト規制法
７　インターネット利用者モラル
1 情報発信者のモラル、心構え
2 ホームページを閲覧する上で注意すべきこと
3 個人情報の公開について
4 不正な嫌がらせや迷惑行為に遭わないために 10
5 プライバシーの保護について
6 インターネットアクセスする上での心構え
7 電子メールのマナー（件名、CC、BCCの使い方など）
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